Zastoji (Deadlocks)

B Sistemski model

m Karakterizacija zastoja

B Metodi upravljanja zastojem

B Prevencija od zastoja (Deadlock Prevention)

B [zbegavanje zastoja (Deadlock Avoidance)

B Detekcija zastoja (Deadlock Detection)
B Oporavak od zastoja (Recovery from Deadlock)

B Kombinovan pristup za uklanjanje zastoja

Deadlocks Slide 1 of 41



Problem zastoja

B Zastoj. Skup blokiranih procesa:
svaki proces drzi resurs

]
Sistem ima 2 trake.
P, 1P, drze po jednu traku
i oba procesa zele i drugu
]

semafori A i B, inicijalizovani na 1

I:)O Pl
wait (A); wait(B)
wait (B); wait(A)
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Problem prelaska preko mosta

Saobracaj je samo u jednom smerul.
Svaki deo mosta mozemo videti kao resurs.

Ako se pojavi zastoj, to mozemo resiti ako se jedan
automobil vrati nazad (preempt resources and rollback).

Vise automobila treba vratiti nazad ako nastane zasto;.
Zakucavanje je moguce

Deadlocks Slide 3 of 41



Sistemski model

B Resursitipa R, R,, ..., R,
CPU ciklusi, memorijski prostor, I/O uredaji

m Svaki resurs tipa R, ima W, instancu

B Svaki proces koristi resurs na sledeci nacin:
zahtev (request)
koriscenje (use)
oslobadanje (release)
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Karakterizacija zastoja

Zasto] nastupa ako su istovremeno ispunjena 4 uslova.

1. Mutual exclusion (Medusobno iskljucenje): samo jedan proces
u jednom trenutku moze Kkoristiti resurs.

2. Hold and wait (Drzi i €ekaj): proces drzi jedan resurs a
istovremeno €eka dobijanje resursa koji koristi neki drugi proces.

(Nema otimacine): resurs se moze osloboditi
samo kada proces koji ga koristi zavrsi svoj posao.

4. Circular wait (Kruzno €ekanje): postoji skup procesa {P,, Py, ...,
Pn} koji Cekaju resurs u sledeCem poretku:

P, Ceka na resurs koji drzi P,,

P, Ceka na resurs koji drzi P, ...,

P._, €eka na resurs koji drzi P,

P, Ceka na resurs koji drzi P,
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Graf dodeljenih resursa

Skup objekata Vi

m \/ sadrzi dva skupa:
= P ={Py, P,, ..., P}, skup se sastoji od svih procesa u sistemu

= R={Ry, R,, ..., R}, skup se sastoji od svih resursa u sistemu

m strelica zahteva: P; > R,

m 'Ry —> P
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Graf dodeljenih resursa

Proces Q

Resurs sa 4 instance

oo
oo

P; zahteva instancu R;

i R

L E1 O
oo

R

oo
oo
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Graf dodeljenih resursa
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Graf dodeljenih resursa sa zastojem
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Graf dodeljenih resursa — kruzni tok bez zastoja
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Osnovne cCinjenice

m Ako ne sadrzi kruzni tok = nema zastoja

m Ako sadrzi kruzni tok =

ako resursi u kruznom toku sadrze samo jednu
Instancu,

Nastupio je zastoj

ako resursi u kruznom toku sadrze vise instanci,
moguc je zastoj
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Metodi upravljanja zastojem
® 1. Obezbeduju da sistem nikada ne ude u stanje zastoja.

m 2. Dozvoljava da ako sistem ude u zastoj, da iz njega izade

b4

m 3. Ignhorige probleme pretvara se da se zastoji nikad ne
javljaju u sistemu; ovo koriste mnogi operativni sistemi,
ukljucujuci i UNIX.

Ostrich algorithm
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Prevencija zastoja

Potrebno je spreciti ispunjavanje jednog od sledecih uslova:

B Medusobno isklju€enje — nepotrebno za deljive resurse;
obavezno za nedeljive resurse

m Drzii ¢ekaj (hold and wait)— ukoliko proces zahteva neki
resurs, nema prava da drzi neki drugi resurs
(resources)

= Proces trazi i alocira sve svoje resurse pre pocCetka
izvrSavanja

=l

= proces moze traziti resurs samo pod uslovom da ne drzi ni
jedan drugi

= Mala iskoris¢enost resursa; zakucavanje moguce

Deadlocks Slide 13 of 41



Prevencija zastoja

B Nema pretpraznjenja (no preemption):
Ako proces drzi neki resurs,
a trazi drugi resurs koga ne moze trenutno da dobije,

onda proces treba da otpusti sve dosadasnje zauzete
resurse

Oslobodjeni resursi se ubacuju na listu resursa za koje proces
ceka

Proces ce se restartovati samo kada bude mogao da povrati
stare resurse, kao i da dobije nove koji su mu trebali

B Kruzno cekanje:
uvede se poredak oznacavanja svih resursa
natera se da svaki proces zahteva resurse
u strogo rastuc¢em redu
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|lzbegavanje zastoja (Deadlock avoidance )

Zahteva od procesa dodatne informacije o tome koji ¢e mu svi
resursi biti potrebni i u kom redosledu

m  Najprostiji i najvise korisceni model zahteva od svakog procesa
da objavi maximalni broj resoursa koji ¢e mu mozda trebati.

Algoritam izbegavanja zastoja

dinamicki ispituje trenutno stanje dodeljenih resursa
tako da osigura da sistem

nikada ne ude u stanje cirkularnog ¢cekanja

Pod stanjem dodeljenih resursa

B podrazumeva se stanje definisano brojem:
= raspolozivih
= maksimalno trazenih resursa
= u jednom trenutku vremena
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Bezbedno stanje (Safe State)

m Kada proces trazi neki resurs, sistem mora da proceni da li ¢e dodela
tog resursa ostaviti sistem u bezbednom stanju (safe state)

B Sistem je u bezbednom stanju ako postoji bezbedna sekvenca svih
procesa

m Sekvenca <P, P, ..., P> Je bezbedna ako za svaki proces P;, resursi
koje Pi moze jos traziti, mogu zadovoljiti iz:
trenutno raspolozivih resursa +
(svi procesi startovani pre njega)

Ako resursi koje trazi proces Pi nisu trenutno raspolozivi, tada ¢e Pi da
Cceka dok prethodni procesi Pj ne zavrSe svoje poslove

Kada P;zavrsi, P, moze dobiti trazeni resurs, izvrsiti, vratiti deljeni
resurs i zavrsiti svoj posao

Kada je P, zavrsi, P;,; mozZe dobiti trazeni resurs, itd
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Cinjeniéno stanje

Ako je sistem u bezbednom stanju = nema zastoja

Ako sistem je u ne-bezbednom stanju = postoi
mogucnost zastoja

|lzbegavanje =
osigurava da sistem
nikad ne ude u ne-bezbedno stanje
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Bezbedno, Nebezbedno , Zastoj stanje

unsafe

deadlock
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Resource-Allocation Graph Algorithm

Moguci zahtev P; — R; (claim edge)
znaci da proces P; moze zahtevati resurs R;;
predstavljeno isprekidanom linijom

Moguci zahtev preci Ce u realni zahtev kada proces
zahteva resurs

Kada se takav resurs otpusti od procesa, strelica dodele
opet prelazi u strelicu mogucih zahteva

Svi moguci zahtevi za resurse moraju biti poznati
unapred sistemu
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Resource-Allocation Graph For Deadlock Avoidance
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Unsafe State In Resource-Allocation Graph

ako P2 dobije

resurs
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Bankarski algoritam

Vise instanci
Svaki proces unapred mora deklarisati maksimalan broj instanci.

Kada proces zahteva resurse mozda ¢e trebati da saCeka

Kada proces dobije sve njegove resurse mora mora da ih vrati u
nekom konaénom vremenu
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Strukture podataka za bankarski algoritam

Neka je n = broj procesa, i m = broj resursa

" m Vektor raspolozivosti. VVektor duzine m. Ako je element
available [J] = k, tada je k instanci resoursa R; raspolozivo

m Matrica maksimalnih zahteva: Ako je Max [i,J] = k, tada
proces P; moze traziti najvise k instanci resoursa R,

H Ako je Allocation]i,j] = k tada je proces P,
trenutno dobhio k instanci resursa Rj_

m Matrica potreba: Ako je Need]i,]] = k, tada proces P, moze
traziti jos k instanci resursa R; da zavrsi njegov posao

Need [i,j] = Max[i,j] -
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Bezbednosni algoritam (Safety Algorithm)

. Neka Work i Finish budu vektori duzine m i n, respektivno.
Inicijalizacija:

Work = Available

Finish [i] = false fori-1,3, ..., n.
. Pronalazenje procesa Pi koji moze da zadovolji svoje potrebe:
(a) Finish [i] =
(b) Need; < Work [*trazi manje od raspolozivih R*/
Ako nema takvih procesa idi na korak 4

. Work = Work + Allocation;
Finishli] =
|di na korak 2

. Ako je Finish [i] == za svako I, tada je sistem u stabilnom
stanju.
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Algoritam za zahtevanje resursa

Request, = vektor trenutnih zahteva za proces P;.

Ako je Request, [j] = k tada proces P, instanci resoursa R;

1. Ako je Request; < Need; idi na korak 2. Ukoliko ovo nije ispunjeno
postavlja se gresSka , zato Sto proces trazi viSe od onoga Sto je
specificirao kao maksimalan zahtev .

2. Ako je Request; < Available, idi na korak 3. U suprotnom proces P,
mora da Ceka, resursi nisu raspolozivi

3. Zamislite da ste dodelili resurse procesu P; po sledecoj formuli :
Available = Available - Request;;
Allocation, = Allocation; + Request;;
Need; = Need; — Request;;

* Ako je stanje stabilno = resursi ¢e biti dodeljeni procesu P..

* Ako stanje nije stabilno = P, mora da ceka, i resursi se vracaju u
staro stanje
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Primer bankarskog algoritma

5 procesa P,do P,;
3 resoursa:
A (10 instanci), B (5instanci), i C (7 instanci)
Stanje sistema u trenutku T
Allocation Max  Available
ABC ABC ABC
P, 010 753 332

P, 200 322
P, 302 902
P, 211 222
P, 002 433

N
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Primer

B Stanje matrice potreba Need[] se definise kao:

B Max][] -
| Need Available
Max  Available ABC ABC
ABC ABC ABC p 743 332
P, 010 753 332
P, 200 322 P, 122
P, 302 902 P, 600
P, 211 222
P, 002 433 P, 011
P, 431

m Sistem je u bezbednom stanju u sekvenci< P, P;, P,, P,, P> a uvek
se polazi od procesa sa manjim zahtevima.

(pogledajte najmanje zahteve P1.P3..)
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Primer gde P, zahteva (1,0,2)

B Proverava se da li je Request < Avallable (1,0,2) <£(3,3,2) = true.
Need Available
ABC ABC ABC

P, 010 743 230
P, 302 020
P, 301 600
P, 211 011
P, 002 431

m |zvrSi se bankarski algoritam i dokaze da postoji sekvenca <P, P;, P,,
P,, P,> koja Cce zadovoljiti uslove stabilnosti.

®m Da li se moze odobriti zahtev procesu P, (3,3,0)? (ne < od raspolozivog)
B Da li se moze odobriti zahtev procesu
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Detekcija zastoja (Deadlock Detection)

~ m Ako sistem ude u stanje zastoja
m Algoritam za detekciju zastoja

m Algoritam za oporavak
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Detekcija kad resursi imaju samo jednu
Instancu

® Pruza wait-for graf:
Cvorovi su samo procesi
P, — P; ako P; Ceka na P;.

m Algoritam se periodicno pozove da pretrazi
krugove u grafu

m Algoritam detektuje krugove u grafu
preko n? operacija,
gde je n broj strelica u grafu
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Graf alokacije resursa 1 Wait-for graf

Graf alokocije resursa Wait-for graf
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Detekcija kad resursi imaju vise instanci

‘M Vektor raspolozivosti: Vector duzine m. Ako je element
available[j] = k, tada je k instanci resursa Rj rasplozivo .

m Matrica alokacije: Ako je Allocation(i,j] = k tada je proces
Pi trenutno dobio k instanci resursa Rj.

L Matrica ukazuje na trenutne

zahteve procesa. Ako je Request [i,]] = k, tada proces P;
trenutno trazi k instanci resursa R;.
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Algoritam za detekciju

1. Neka Work 1 Finish budu vektori duzine m i n,
respektivno Inicijalizacija:
(a) Work = Available

(b) Fori=1,2, ..., n,if , then
Finish[i] = false;otherwise, Finish[i] = true

2. Pronalazi se proces koji moze da zadovolji sve

potrebe:
(a) Finish[i] == false
(b) < Work

Ako takvi ne postoje, idi na korak 4

Deadlocks Slide 33 of 41



Algoritam za detekciju

3. Work = Work + Allocation;
Finishl[i] = true
~idi na korak 2

4. Ako je Finish[i] == false, za bilo koji proces i, 1 <i< n, tada je sistem

u stanju zastoja B
Preciznije, ako je Finishli] == false, tada je P, u zastoju

Algoritam zahteva m x n? operacija da bi ustanovio dalije
sistemu stanju zastoja
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Primer algoritma za detekciju

m Pet procesaod P, do P,;

B tri resursa tipa
A (7 instanci), B (2 instance), i C (6 instanci)

m Stanje sistema u trenutku T:
Reguest__Available
ABC ABC ABC
P, 010 000 000
P, 200 202
P, 303 000
P
P

. 211 100
, 002 002

m Sekvenca <P, P,, P;, P,, P,> koja bi dovela da bude rezultat
Finishli] = true za sve procese i
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Primer 2

m P, trazi jednu instancu resursa C

Request _Available Request
ABC ABC ABC ABC
010 000 000 P, 000
200 202
303 000 P, 201
211 100 P, 001
002 002 P. 100
P, 002

AN

B Stanje sistema?

PO ima najmanje prohteva i ako bi zavrsio svoje i vratio resurse, stanje
raspolozivih resursa bi bilo (0,1,0) a iza toga nemamo proces koji moze
da zadovolji svoje potrebe

Zastoj postoji, zaglavljeni su procesi P,, P,, P, i P,
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Koris¢enje algoritma za detekciju

Kada, i koliko cesto, pozvati algoritam za detekciju zavisi od toga:
= Koliko cesto se zastoj desava ?
= Koliko procesa je zahva¢eno zastojom ?

Zastoj se mora detektovati

Jer su svi procesi i svi resursi u njima zaglavljeni,
ali zahteva prilicno veliko vreme za detekciju

pa se ne sme pozivati veoma Cesto

Deadlocks Slide 37 of 41



Oporavak od zastoja: Prekidanje procesa

m Prekid svih zaglavljenih procesa
® Prekid samo jednog procesa dok se ne razbije krug

B Po kom redu se prekidaju procesi?
Prioritet procesa

Koliko dugo proces vec radi, odnosno Sta mu je ostalo do
zavrsetka

Koje resurse proces koristi

Koje resurse proces trazi da kompletrira aktivnost
Koliko procesa je potrebno prekinuti

Da li su to interaktivni ili grupni procesi?
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Oporavak od zastoja: Oduzimanje resursa

B Biranje zrtve:
najmanji gubitak

B Oporavak procesa (Rollback):
proces se vraca u bezbedno stanje,
ponovo se pokrece iz tog stanja.

B Zakucavanje (Starvation):
neki proces mozda uvek bude biran kao zrtva,
zbog toga se nece dugo izvrsiti
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Kombinovan pristup za uklanjanje zastoja

Kombinacija tri osnovna pristupa:
prevencija
izbegavanje
detekcija
dopusta koriS¢enje najpovoljnijeg pristupa za svaki resurs u sistemu

Podeljeni resursi u hierarhijski poredanim klasama

Koristi se najodgovarajuca tehnika za uklanjanje zastoja u svakoj
klasi
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Zastoj u saobracaju

=M | apapapdae | ---
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